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Oz:

Giliniimiizde internet hayatin her alaninda kendisini gdstermekte ve kullanimi giin gectikce
yayginlasmaktadir. Internet pek ¢ok alanda insan hayatin1 kolaylastirdig1 gibi ticari hayata da
onemli 6l¢iide katki saglamaktadir. Bu nedenle ticari hayatta teknolojinin birer yansimasi olan
yeni ddeme sistemleri ortaya ¢ikmistir. Internette uygun bir ddeme sisteminin olusturulmasi,
onun bir ticaret sekli olarak kabul edilip gelisebilmesi i¢in olduk¢a dnemli bir faktordiir. Bu
calismada elektronik 6deme sistemleri incelenmistir. Internette kullanilan elektronik 6deme
sistemi olarak baslica kredi karti veya banka Kkartlart kullanilmaktadir. Teknolojinin
gelismesiyle diinyada kredi kartinin yaninda elektronik para ve elektronik ¢ek gibi elektronik
odeme sistemleri de kullanilmaya baslanmustir. Ulkemizde elektronik para, 27.06.2013
tarihinde yiiriirliige giren 6493 sayili Elektronik Para Kanunu ile yasal diizenlemeye
kavusmustur. Elektronik ¢ek hakkinda ise Tiirkiye Bankalar Birligi tarafindan ‘Elektronik Cek

Kanun Taslagi’ hazirlanmistir, ancak bu taslak heniiz yasalagtirilmamastir.

Anahtar Kelimeler: Elektronik Para, Elektronik Cek, Elektronik Odeme Sistemleri,
Kredi Karti.



Abstract:

In our day, internet is showing itself in every field of life
and it’s use becomes widespreadits day by day. The
Internet makes life easier for many people and also it
makes significant contribution for business life. In this
context the new payment systems which are the reflection
of the technology have taken their places. The creation of
an appropriate payment system on internet is a very
Important factor in its acceptance and development as a
form of trade. In this academic study the electronic
payment systems have been examined. Credit cards or
debit cards are mainly used as the electronic payment
system used on the internet. With the development of
technology, electronic payment systems such as electronic
money and electronic cheque have started to be used
besides credit cards in the world. In our country, electronic
money has reached legal basis with the Electronic Money
Code Numbered 6493, which entered into force on the date
of 27.06.2013. About electronic cheque, the ‘““'Draft
Electronic Check Law' was prepared by the Banks
Association of Turkey, but this draft has not yet been
enacted.
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1. Elektronik Odeme Sistemleri ve Elektronik Ticaret

Internet hayatin her alanim etkilemekte ve zaman igerisinde interneti kullanan kisi sayis1
da bir hayli artmaktadir. Internet pek cok alanda insan hayatim1 kolaylastirdig: gibi ticari
hayata da yapmis oldugu katkilar ¢ok biiyiiktiir. Bu nedenle ticari hayatta teknolojinin birer

yansimalari olan yeni 6deme sistemleri kullanilmaya baglanilmistir.

Internette uygun bir ddeme sisteminin olusturulmasi, onun bir ticaret sekli olarak kabul

edilip gelisebilmesi i¢in ¢ok 6nemli bir faktordiir'. Bu 8deme sekli:

- Uzaktan kullanima uygun olmali, internet disinda telefonla teyit gibi baska bir sisteme
ihtiyag duymamali;

- Kullanim1 kolay olmaly;

- Potansiyel biitiin alic1 ve saticilar kullanim i¢in ulasabilmeli;

- Odeyen veya alicinin her ikisi igin de iicretsiz veya yapilan  isleme oranla maliyeti diisiik
olmaly;

- Mevcut 6deme sekillerindeki tiim uygulamalar gergeklestirilebilmeli (Ornegin yiiksek fiyatl
bir bilgisayar yaziliminin bedeli 6denebildigi gibi birka¢ dolarlik veri tabanmnin 6demesi
yapilabilmeli);

- Giivenli olmali (Odemede bulunan ve alict igin herhangi bir sahtekarlik eylemine muhatap
olma riski ortadan kaldirilmali);

- Uluslararas1 kabul gormeli;

- Odeme borcunun derhal yerine getirilebilmesine imkan saglamali;

- Mesafeli satiglardaki alicinin mal gonderilmeden 6deme yapmamasi, saticinin da ddeme

yapilmadan mali1 géndermekte isteksiz davranmasi sorununa ¢éziim getirmelidirz.

Internet 6deme sistemleri yukarida sayilan biitiin sorunlara ¢dziim getirse de satici ve
alicinin kimliginin belirli olmamasina (anonymity) olanak saglamaktadirlar. Bu belirsizlik

0zel hukuka iligkin birtakim koruyucu haklarin kullanilamamasina neden olmaktadir. Diger

! TOPALOGLU, M., Bilisim Hukuku, Adana 2005, s.202.
2SMITH, G. J.H. , Internet Law and Regulation, Second Edition, London 1999, s.225.
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taraftan da para aklama (money laundering), vergi kagirma ve sahtekarliklar ile miicadelede

olumsuz etkileri goriilmektedir®.

Internette kullanilan elektronik ddeme sistemi olarak baslica kredi karti veya banka
kartlar1 kullanilmaktadir.  Teknolojinin gelismesiyle diinyada kredi kartinin yaninda
elektronik para ve elektronik ¢ek gibi elektronik ddeme sistemleri kullanimi Amerika’ da

baslamis, daha sonra tiim diinyaya yayilmistir.

2. Kredi Kart1 ile Odeme

Kredi kart1 ile 6deme siiphesiz ki giiniimiizde en ¢ok kullanilan 6deme yontemlerinden
biridir. Gerek kullaniminda ki kolaylik gerekse ek bir donanim gerektirmemesi tercih
sebeplerindendir. Kisaca tanimin1 yapmak gerekir ise; Kredi kartlar1, miilkiyeti kendilerine ait
olmak iizere banka ya da finansal kuruluslarin miisterilerine dnceden belirlenen limitlerde
anlagmali isyerlerinden yurti¢i ve yurt disinda mal ve hizmet satin alma ile nakit 6deme
birimleri veya otomatik 6deme makinelerinden nakit ¢ekimlerde kullanilmak amaciyla verilen

kart olarak tanimlanabilir®.

5464 sayili Banka Kartlar1 ve Kredi Kartlari Hakkinda Kanun m.3-e bendinde kredi
kartlartyla ilgili  “Nakit kullanimi gerekmeksizin mal ve hizmet alimi veya nakit ¢ekme
olanagi saglayan basili karti veya fiziki varligi bulunmayan kart numarasi “ seklinde bir
tanima yer verilmistir. Buna gore, kredi kart1 ¢ercevesinde kart ¢ikaran kuruluslarin fiziki bir
varligt bulunmayan ancak kredi kartinin hukuki sonuglarini doguran kart numaralari
yaratmalari, teknolojik geligsmelere paralel olarak elektronik ortamda yapilan aligverisler icin
ayri bir kart tipinin olusturulmasina hukuki dayanak olmustur”.  Nakit kullanmm
gerekmeksizin mal veya hizmet satin alinmasi ve nakit para ¢ekmek, kredi kartinin temel isi
islevidir. Kart hamili, kredi kart1 sayesinde tasidigi nakit paranin kaybolmasi, ¢alinmasi veya

gasp edilmesi gibi tehlikelere katlanmaktan kurtulmaktadir. Ayrica kredi kartinin kisiye 6zel

¥ SCHNEIDER/PERRY, Electronic Commerce, 2000, published by Course

Technology, s.217.

* KIRCOVA, 1., Kredi Kart1 Kullanimmin Tiiketici Aliskanliklarina ve Ahisverislerin Yer, Zaman ve Marka,
Istanbul 2007, s.11.

> CEYLAN,E., Kredi Kartin1 Kullanan Tiiketicinin Hukuki Durumu, Istanbul 2010, s.26.
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olmasi, kaybolmasi veya calinmasi durumlarinda iptal etme imkani yaratmakta olup, bu

yoniiyle de paraya oranla daha cazip bir deme araci oldugu kabul edilmektedir®.

Kredi kart1 faaliyetleri icerisinde internet ilizerinden yapilan mesafeli islemler i¢in de bir
degerlendirme yapmak gerekir ise; kredi kart1 faaliyetlerinin mesafeli islemlerdeki kullanim
payt oldukca azdir ve yavas gelismektedir. Bu yavas gelismenin nedeni ise mesafeli
sO6zlesmelerin suiistimale ve dolandiriciliga agik ve riskli bir kullanim sekli olmasidir.
Mesafeli sozlesmelerde tiiketicinin kredi kart1 bilgilerinin hukuka aykir1 olarak kullanilmasi
daha kolay olabilmektedir. Ayrica, alicisinin adresine mal teslimi gerektirmeyen islemlerde,
kartin sahte olup olmadiginin ve kart sahibinin ger¢cek hamil olup olmadiginin tespiti imkan

tamamen ortadan kalkmaktadir’.

2003 tarihli miilga Mesafeli Sozlesmelerin Usul ve Esaslari Hakkinda Yonetmeligin 10.
maddesinde tiiketicinin 6deme konusu ile ilgili 6zel diizenleme getirilmisti. Bu hiikkme gore,
mesafeli sozlesmelerde, ddemenin kredi kartt veya benzeri bir 6deme kart1 ile yapilmasi
halinde tiiketici, kartin kendi rizas1 disinda ve hukuka aykir1 bigimde kullanildig: gerekgesiyle
O0deme isleminin iptal edilmesini talep edebilir. Bu halde, karti ¢ikaran kurulus itirazin
kendisine bildirilmesinden itibaren 10 giin i¢inde 6deme tutarmi tiiketiciye iade eder. Bu

hiikiim 97/7 sayil1 AB Yonergesinin 8. Maddesinden alinmisti.

2011 tarihli Miilga Mesafeli Sozlesmelere Dair Yonetmeligin 11. maddesinde, “Mesafeli
sozlesmelerde 6demenin kredi karti, banka karti veya benzeri bir é6deme karti ile harcama
belgesi diizenlenmeksizin yapildigi durumlarda, kartin bir baskasi tarafindan hukuka aykirt
sekilde kullanilmast halinde; 23/2/2006 tarihli 5464 sayui Banka Kartlar: ve Kredi Kartlar
Kanunu ve 10/3/2007 tarihli ve 26458 sayili Resmi Gazete 'de yayimlanan Banka Kartlari ve

Kredi Kartlart Hakkinda Yonetmelik hiikiimlerine gore islem yapilir.” hiikmi yer aliyordu.

6502 sayili Tiiketicinin Korunmas1 Hakkinda Kanunda mesafeli s6zlesmelerde kredi
kart1 ya da elektronik 6deme sistemlerine iligkin bir hitkiim yer almamaktadir. 2015 tarihinde

yiirlirliige giren ve su anda uygulanan Mesafeli S6zlesmeler Yonetmeliginde bu konuda bir

® CEYLAN, 5.38-39.
"TOPALOGLU, M., Mesafeli Sozlesmeler, Milli Serh (6502 sayili Tiiketicinin Korunmasi Hakkinda Kanun
Serhi), Istanbul 2016, s. 776.
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hiikkme yer verilmemistir. Zira 5464 sayili Kanun hiikiimleri bu tiir islemlerde

uygulanabileceginden gereksiz bir atfa yer verilmemesi isabetli olmustur®.

2.1. Kredi Kartiyla Odemenin Gergeklestirilmesi

Internet ortaminda gerceklestirilen mesafeli islemlerde, kredi karti1 fiziken isyerinde
bulunmamaktadir. Islemlerde ise (Mail Order-Posta ile satis - MO, Telephone Order- Telefon
ile satis, TO) islem kart numarasi ve son kullanma tarihi ve CVV (Gilivenlik Kodu)
bilgilerinin manuel olarak igyeri tarafindan kendi bankasina iletilmesi yoluyla

gerceklestirilmektedir.

Kart hamili aldig1 bir hizmet ya da mal karsiligin1 kredi kart1 ile 6demek istediginde, kart
numarasi, son kullanim tarihi ve 3 haneli giivenlik kodunu isyerine internet, posta ya da
telefon ortaminda gonderir. Isyeri bu bilgileri, islem miktar1 ile birlikte ile anlasmali bankaya
iletir. Banka kart numarasini kontrol eder ve bu bilgiyi switch sistemine iletir. Kart

numaralarinin ilk alti rakami bankay1 tanimlar.

Switch sistemleri kart numarasindan karti ¢ikaran bankayi tespit ederek otorizasyon
talebini ilgili bankaya aktarir. Kart1 ¢ikaran banka kart ile ilgili sisteminde gerekli kontrolleri
yaptiktan sonra islemi onayliyorsa yetkilendirme kodu ile birlikte, onaylamiyorsa da ret
sebebiyle birlikte otorizasyon yanitin1 switch sistemine aktarir. Switch sistemi bu yanit1 igyeri

ile anlagmal1 bankaya gonderir. Islem onay aldiysa aligveris islemi tamamlanir.®

2.3. Chargeback ( Ters ibraz) Usuliiyle Odemeyi iade Alma

Herhangi bir nedenle kart hamilinin isleme itiraz etmesi ve kart hamili bankasinca
chargeback (ters ibraz) yapilmasi durumunda ise s6z konusu islem tutar1 kart hamili bankas1
tarafindan isyeri bankasindan yukarida belirtilen takas esnasinda otomatik olarak tahsil
edilmektedir. Uluslararasi Kredi Karti Kurallar1 cercevesinde kredi karti islemlerinde
gergeklestirilebilecek kural ihlalleri, tiirlerine gore gruplandirilmis olup s6z konusu gruplar
chargeback reason codes (harcama itirazi neden kodlar1) adi verilen kodlar halinde

siiflandirilmstir.

8 TOPALOGLU, Milli Serh, s. 776.
° TOPALOGLU, Milli Serh, s. 777.



Reason Code’lar genellikle dort kategoride toplanmaktadir:

e Teknik: Otorizasyonun siiresinin gegmesi, yeterli fonun bulunmamasi ve banka islem
stirecinden kaynaklanan sorunlar,

e Hata: Cift islem, hatal1 iglem miktar1 girme,

e Kalite: Miisterinin sd6zlesme konusu mali kararlastirilan siirede teslim alamamasi,

o Dolandiricilik: Miisterinin onay vermedigi bir islemin gerceklestirilmesi yada kart
hirsizligy,

Reason Code’larin ilk ikisi daha ¢ok islemi yapan iiye isyeri ile banka arasinda
gerceklesmektedir. Tiiketiciler acgisindan daha ¢ok birisi dolandiricilik digeri mal teslim
alamama olmak iki neden s6z konusu olmaktadir. Bdyle bir durumla kars1 karsiya kalan kart
hamili tiiketici, reason code nedenini igeren bir dilek¢e ile kendi kartin1 veren bankasina
basvurmalidir. Chargeback basvurusu icin reason code i¢in 75 giin ve 120 giinliik siireler
ongoriilmiistiir. Tiketicileri ilgilendiren Reason Code’larda siire 120 takvim giiniidiir. Kart
hamili bankalar1 ise miisterisinden aldigi chargeback basvurusunu itiraz konusuna (Reason
Code) gore ilgili chargeback neden kodunu belirledikten sonra bor¢ kaydini igyeri bankasina
gondermektedir. ilgili chargeback kaydinin isyeri bankasinca kurallar ¢ercevesinde geri
cevrilemeyecek olmasi halinde bor¢ kaydi igyeri bankasinda kalmaktadir. Diger bir ifade ile
chargeback kayd1 iiye igyeri bankasina ulastigi zaman chargeback islemine konu olan tutar
iiye isyeri bankasi hesaplarina bor¢ kaydedilmekte ve isyeri bankasi tarafindan geri

cevrilemediginde bu tahsilat gerceklesmis olmaktadir.

Sonug olarak, islem tutar1 kart hamili bankasinca tahsil edilerek kart hamili tiiketicinin
hesabma iade edilmektedir. Itiraz edilen isleme iliskin isyeri bankasi ile kart hamili
bankasmin ayni olmast (On-us islem) durumunda ise kart hamili bankasi isleme iligkin
degerlendirmesini yaparak kart hamilini hakli bulmasi halinde islem tutarini isyeri hesabina

borg kaydetmektedirlo.
2.4. Kredi Kartlarinda Giivenligi Saglama

Uygulamada Internet iizerinden yapilan alisveris islemlerinde, islemlerde siparisi
verilen mal veya hizmetin gergek kart sahibine teslim edilmesinden iiye isyerleri sorumlu
tutulmakta, bankalarin iradesi ve kontrolii disinda olan, siparis edilen/alinan malin gergek kart

hamiline teslim sorumlulugu, bankalarin iiye isyerleriyle yapiklar1 sézlesmelerle isyerlerine

Y TOPALOGLU, M., Milli Serh, s. 777.



devredilmektedir. Uluslararasi kredi kart1 uygulamalari1 da bu yondedir. Mesafeli islemlerde
kartin sahte olup almadiginin ve kart hamilinin gercek kart hamili olup olmadiginin tespit
imkan1 ancak mal veya hizmetin teslimi sirasinda s6z konusu olabilecegi i¢cin mal veya

hizmetin gercek kart sahibine tesliminden bankalar igyerlerini sorumlu tutmaktadirlar.

Internet iizerinden yapilan elektronik ticaret islemlerinin giivenli hale getirilmesi
konusunda VISA tarafindan gelistirilen 3-D Secure protokolii Mastercard tarafindan da kabul
edilmis, bir uygulama sart1 olarak getirilmistir. Bu sayede hem kart hamilleri hem de iiye is
yerleri olasi sahtekarliklara karsi giivence altina alimir. Bir sanal magazada ve internet
aligveris sayfasinda “Verified by Visa®” veya “MasterCard® SecureCode” logolari

bulunuyorsa o sanal is yerlerinde 3 D Secure uygulamasi oldugu anlagilir.

Kart hamilleri 3D Secure sistemine internet bankacilifi yoluyla kaydolarak
islemlerin daha giivenli hale getirirler. 3D secure sistemine kaydolan miisteri internet
iizerinden MO tipi aligveris yapmak isterse bankaya kayitli cep telefonuna bir sifre
gelmektedir. Bu sifre miisteri tarafindan internet aligveris sayfasina girdiginde sozlesme
tamamlanmaktadir. Gorildiigii gibi 3D Secure uygulamasi, hem miisteri tiiketiciyl hem de

internet {izerinden mesafeli satis yaptiran sanal magazayi korumaktadir'.
2.5. 5664 Sayil Kredi Kartlar1 Kanun Uygulamasi

5464 sayili Kanun’un 18/I1 maddesi; “Uye isyeri, 20 m. uyarinca harcama belgesi
diizenlenmeksizin ¢esitli iletisim araglar1 yoluyla veya siparis formu vasitasiyla islem
yapilmasina olanak saglamak tizere kuracaklar1 sistemlerin giivenli bir sekilde ¢alismasini
temin etmekle yiikiimliidiir.” denilmektedir. Bu hiikiimlerden anlasilacag: iizere, iiye isyeri
konumundaki sanal magazalar, internet yoluyla dava konusu aligveris sistemini kurarken
miisterilerini kredi karti dolandiricilarindan korumak i¢in en giivenli sistemi saglamakla
zorunludur. Eger iiye isyeri davali internet yoluyla yapilan aligverislerde dolandiricilik
risklerini minimize eden 3 D Secure, giivenlik altyapisi sistemini kurdurtmamasi 5464 sayili

Kanunun 18/II maddesi anlaminda bir kusur olarak degerlendirilir.

Yine 5464 sayili Kanunun 32.maddesinde ““ Kart numarast bildirilmek suretiyle tiye
isyerinden telefon, elektronik ortam, siparis formu veya diger iletisim araglar: yoluyla yapilan

islemlerden dogacak anlasmazliklarda ispat yiikii tiye igyerine aittir.” denilmektedir. Buna

1 TOPALOGLU, M., Milli Serh, s. 778.



gore, sanal magaza kredi kartiyla mesafeli islem akdeden iiye isyeri yaptigi islemin kredi karti
sahibine fiziken teslim ettigini teslim fisi vs. gibi belgelerle ispat edebilir. Download yoluyla
ifa edilen dijital mallarda ise, ancak IP adresi yada MAC adresine indirme yapildigi ispat

ederek sorumluktan kurtulabilir.

5464 sayili kredi kartlar1 kanununun madde 16 hiikmii uyarinca kart hamilinin agir
kusurlu veya kasith hareket etmemesi sartiyla, kredi kartinin haksiz kullanimi halinde banka,
son 24 saatteki yapilan harcamalardan sorumludur. Yargitay yerlesik uygulamasi bu gibi
durumlarda tiiketici ve satictyr kusur oranlarina gore olusan zarardan sorumlu tutmak
yoniindedir. Kredi kartin1 ve bu kartin sifresini koruma yiikiimliliigii kart hamilinin
iizerindedir. Buna karsilik, bankalar da kredi kartinin kdétiiye kullanilmasi halinde zararin
dogumunu 6nlemek bakimindan miiterafik (ortak) kusurlu olabilirler. Hatta bankalarin kusuru
bazi durumlarda o kadar agir olabilir ki zararin tamamindan miisteri tiiketiciyi degil de
bankay1 sorumlu tutmak icab eder. Somut uyusmazlikta hakimler bilirkisi incelemesi

yaptirarak kusur durumuna gore taraflarin sorumluluk miktarini tayin etmektedirler.

Yargitay 13.HD, 02.11.2010, 2010/4928 E., 2010/16043 K. sayili ilaminda *“...kart
hamili, kart ve sifreyi iyi muhafaza etmekle yiikiimliidiir. Sifrenin giivenli bir sekilde muhafaza
edilmemesi halinde kart hamili agir kusurlu olacagindan zarardan tiimii ile kendisi
sorumludur...” seklinde karar vermistir. Buna gore Yargitay, sifre kullanilarak kredi karti ile
yapilan aligveriste kart hamilinin agir kusurlu kabul ederek, ihbar anma kadar yapilan
harcamalardan hamilin sorumlu olacagimi kabul etmektedir. Ancak bunun i¢in banka kredi

kart1 kullanima ile ilgili ¢agin gerektirdigi tiim 6nlemleri aldigini ispat etmek zorundadir B
3.Elektronik Veri Ahsverisi (EDI- Electronic Data Interchange)

Elektronik veri aligverisi (EDI), bir bilgisayardan diger bir bilgisayara satis siparisi
gibi elektronik is iletilerinin aktarimidir™®. Teknik olarak EDI iletileri aktariminda, e-mail
iletilerinin aktarilmasinda kullanilan ayni yoldan yararlamilir. EDI teknolojisi, 1970’lerde
ulastirma endiistrisinin ihtiyaclarin1 karsilamak igin gelistirildi. Imalat ve perakende

endiistrisine uyarlandigi 1980’1i yillarda biiyiik ilgi gordii'™®. Bu yontem, ozellikle satis

2 KARA, I., Yeni Kanuna Gére Tiiketici Hukuku, Ankara 2015, s.1025.

3 KARA, 5.1026.

14 KESER, A., Kiiresellesen Diinyanin Yeni Gergegi Elektronik Ticaret , ELEKTRONIK TICARET, Istanbul
2000, s.106.

® KESER, s. 106.



noktalarina bagli stok kontrol ve ikmal sistemlerinde oldukc¢a yaygin kullanim alani

bulmaktadir'® .

EDI’ nin ayirt edici 6zelligi, gondericinin ve alicinin 6nceden anlasti§1 standarda
uygun olarak iletinin genellikle alfanumeric karakterler kullanilarak kodlanmasidir’’. EDI
siparis emrini alan bir bilgisayar, bunun bir siparis iletisi oldugunu anlayabilir. Insan

miidahalesi olmaksizin siparis emrini yerine getirebilir ve {lirtini génderebilirls.

Ozellikle, insan miidahalesi ortadan kaldirildigindan veri giris hatalarimi azaltmaktadir.

EDI, kagitla yapilan iletisimden daha gﬁvenlidirlg.

EDI standartlar1 6zel veya genel olabilir. Ozel standartlar, bireysel isletmelerde veya
kiigiik grup sirketlerde kullanilmaktadir. Aslinda 6zel standart kullanimina EDI degil de veri

degisimi demek daha uygundur®.

Biiyiik endiistri gruplari, genel EDI standardi olusturmaktadirlar. Taninmig EDI genel
standartlar1 arasinda Amerika Standart Enstitiisii tarafindan gelistirilen ANSI X12 ve
Birlesmis Milletler tarafindan gelistirilen EDIFACT sayilabilir. Standart olusturma, c¢ok
pahali birtakim biirokratik islemleri gerekmektedir. Kullanicilar, EDI genel standartlarini

kendi ihtiyaglarina gore uyarlayabilirler®’.

EDI, gondericinin bilgisayarinda alicinin bilgisayarina verileri tasiyan kasetin fiziki
teslimi suretiyle iletilebilecegi gibi telefon hatti ya da diger telekomiinikasyon sistemleri

13

yoluyla da aktarilabilir. Bunlara alternatif olarak EDI verileri, “ value-added network”
(VAN)? denilen ara bilgisayar aglari aracihgiyla aktarlabilir. VAN’lar arasida ileti
aligverisi, EDI ag sistemleri agisindan ¢ok onemlidir. EDI teknolojisi, ekonomileri internet
iizerinden etkin bir veri aligverisi saglayarak birlestirecek sekilde gelistirilmeye

gahsllmaktadlr23.

* GURAN, AKUNAL, BAYRAKTAR, YURTCAN, KENDIGELEN, BELLER, SOZER, internet ve
Hukuk, Tstanbul 2000, s.30.

7 GURAN, AKUNAL, BAYRAKTAR, YURTCAN, KENDIGELEN, BELLER, SOZER, 5.30

8 WRIGHT, WIN., The Law of Electronic Commerce , 3" Edition, New York 2000, s.2-4.

9 WRIGHT, WIN., 5.2-4.

2 WRIGHT, WIN., s.2-4.

2L WRIGHT, WIN., s.2-4.

VAN, internet servis saglayicilarindan daha fazla giivenlik ve giivenilirlik sunan bir 6zel bilgisayar agidir.
% ADAMS, E. J., Second Coming For Electronic Data Interchange, World Trade, Nov. 1997, 5.36.
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4. Elektronik Fon Transferi — EFT

Elektronik Fon Transferi (Electronic Fund Transfer — EFT), nakit ve ¢ekle 6deme
sistemlerine gore yeni gelistirilmis bir sistemdir. Ingiltere’de ilk defa 1987 yilinda Borclays
Connect kart sistemi, EFT sistemini kullanmistir. Bunu, Midland Bank, National
Westminister Bank ve Royal Bank of Scotland’in desteklendigi “Switch” sistemi takip
etmistir®. Bu sistemde alici, bankasma aligveris yaptigl magazaya 0deme yapmasi igin

elektronik olarak talimat vermektedir®>.

ABD’de EFT islemleri, Merkez Bankasi tarafindan “Fedwire”, Takas Odasi tarafindan
“CHIPS” (the Clearinghouse For Interbank Payment Systems)yiiriitiilmekte, 6zel nitelikteki
fon transferi ise NACHA (National Automated Clearing Hause Assocation) tarafindan
gergeklestirilmektedirZG. ABD Elektronik Fon Transferi Yasasi (Electronic Fonds Transfer
Act), EFT’yi su sekilde tanimlamistir: “bir hesab1 alacakli veya bor¢lu kilmak i¢in elektronik
terminal, telefon talimati, bilgisayar veya manyetik kaset araciligryla bir finansal kuruma emir
veya talimat veren veya yetkilendiren her tirlii fon transferidir. Bu kavram, herhangi bir
sinirlama olmaksizin POS (point of sale) transferini, ATM (automated teller machine)

islemlerini, fonlara para yatirma ve ¢cekme ve telefonla yapilan para transferlerini kapsar”27.

Tiirkiye’de hazirlik calismalarina 1986 yilinda baslanan EFT sistemi 1992 yilinda
faaliyete gegmistir. Tiirkiye Cumhuriyeti Merkez Bankasi1 (TCMB) bu konuda 6nciiliik ederek
bankacilik sektoriinde EFT sistemini kurmustur. EFT sistemiyle, bankalar arasinda Tiirk
Liras1 iizerinden havale islemi yapilmasi ve bankalar arasi mutabakat, elektronik ortamda

miimkiin hale gelmistirzs.

1211 sayih TCMB Kanunu m. 4/UI-I(f) “Tiirk lirasimin hacim ve tedaviiliinii
diizenlemek, odeme ve menkul kiymet transferi ve mutabakat sistemleri kurmak, kurulmus ve
kurulacak sistemlerin kesintisiz islemesini ve gozetimini saglamak ve gereken diizenlemeleri
yapmak, odemeler icin elektronik ortam da dahil olmak iizere kullanilacak yontemleri ve
araglart belirlemek” hiilkkmii TCMB’ye, Tiirkiye’de EFT sistemini kurma ve isletme yetkisi

vermektedir.

2 SMITH, 5.227.

% SMITH, s. 227.

% WRIGHT, WIN,, s. 2-5.

7 15 USC 1693 a (6)

% TAKAN, M., Bankacilik — Teori Uygulama ve Y&netim, Adana 2001, 5.499-503.
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TCMB tarafindan 1992 yilinda isletime gecen ilk EFT Sistemi, 2000 yilinda
gerceklestirilen yeniden yapilandirmayla yerini ikinci nesil EFT Sistemine birakmistir. TCMB
teknik birimleri tarafindan gelistirilen ti¢lincli nesil EFT Sistemi de 2013 yilinda isletime

ahnmlstlrzg.

EFT Sisteminde gerceklesecek islemlere iliskin herhangi bir alt veya iist limit
bulunmamasi ve diisiik tutarli 6deme islem adedinin toplam 6deme islemleri i¢cindeki payinin
oldukca yiiksek olmasi, yliksek tutarli ve acil ddemelerin gerceklesmesinde bir risk unsuru
olusturmaktaydi. Bu nedenle 7 Aralik 2012 tarihinde islevsel bir ayrima gidilerek, EFT
Sisteminin Miisteriler Aras1 TL Aktarim Sistemi ve Bankalararas1 TL Aktarim Sistemi olmak
iizere iki bilesene ayrilmasi saglanmistir. Miisteriler Arasi Tirk Lirast Aktarim Sistemi
bileseninde bankalarin miisterileri adina gergeklestirdikleri 6demeler, Bankalararasi Tiirk
Liras1 Aktarim Sistemi bileseninde ise bankalarin birbirleri arasinda gergeklestirdikleri
O0demeler ile yurt disi finansal kuruluslara sagladiklar1 muhabirlik hizmetlerine iligkin
bankacilik 6demeleri gergeklestirilmektedir. Her iki bilesen de TCMB tarafindan olusturulan

yazilimlarla hizmet vermektedir®.

EFT hukuki nitelik olarak 6098 sayili TBK m.555 ve devaminda diizenlenen havale
niteligindedir®’. Banka havalelerinde, havale eden, havale ddeyicisi (banka) ve havale alicis
olmak iizere li¢ taraf bulunur. EFT’de ise havaleden farkli olarak sistemin isleyisinde iki
banka bulundugundan dort taraf vardir. Bunlar, sirasiyla EFT eden, EFT edenin bankasi, EFT
Odeyici banka ve EFT alicisidir. Buna ragmen EFT sistemi de havale seklinde islediginden,

havaleye iliskin TBK hiikiimleri burada da uygulama alan1 bulur.

Genel olarak havale/EFT, cift yetki iceren varmasi gerekli tek tarafli irade beyaniyla
kullanilan bir hukuki islemdir. Hesap sahibi, bankaya verdigi havale/EFT talimati sonucunda,
bankay1 kendi hesabindan belirli bir miktarda para ¢ekip havale alicisina 6demeye yetkili
kilmaktadir. Bunun yaninda, havale/EFT isleminin 6zelligi geregi, havale talimat1 sayesinde,
havale/EFT alicist da, havale/EFT edilen tutar1 kendi adina tahsil etme yetkisine kavusmus

olur®?,

% http://www.tcmb.gov.tr/wps/wem/connect/tcmb (Erisim Tarihi: 30.03.2017).
http://www.tcmb.gov.tr/wps/wem/connect/tcmb+tr/tcmb-+tr/main+menu/odeme+sistemleri/turkiyedeki+odeme
+sistemleri/elektronik+fon+transfer+sistemi+ve+elektronik+menkul+kiymet+transfer+sistemi (Erisim Tarihi:
30.03.2017).

%! CEKER, M., Banka Hukuku Agisindan Havale ve Karsilasilan Hukuki Sorunlar, Gazi Universitesi Hukuk
Fakiiltesi Dergisi C. XII, Y. 2008, S. 1-2 , 5.64.

* EREN, F., Borglar Hukuku Ozel Hitkiimler, 2.Baski, Ankara 2015, s.852.
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http://www.tcmb.gov.tr/wps/wcm/connect/tcmb+tr/tcmb+tr/main+menu/odeme+sistemleri/turkiyedeki+odeme+sistemleri/elektronik+fon+transfer+sistemi+ve+elektronik+menkul+kiymet+transfer+sistemi

Satis noktasindan elektronik fon transferi (electronic funds transfer the point of sale-
EFTPOS®) islem aninda 6demenin gerceklesmesini saglamaktadir. Bu sistemin kurulus
maliyetleri bir hayli yliksektir. Kredi kart1 kullanimina bakarak EFTPOS sistemi Tiirkiye’ de

fazla yayglnlasmam1§t1r34.

EFT, ATM ve ev bankacilig1i hizmetinden olusan elektronik fon transfer sistemi,
elektronik ticaretin en giivenilir ve gelismis mekanizmalarindan birisidir. Internet gibi agik ag

sistemlerinin ortaya ¢ikist EFT sisteminin 6nemini ve kullanim alanini arttirmistir.

5.Elektronik Cek

Sanayilesmis iilkelerin arasinda 6deme sistemi kagit bazli ¢eke dayanan nadir
iilkelerden birisi ABD’dir. Bu iilkede elektronik O6deme sistemleri de yeterince ragbet
gérmemistir. Ulkedeki finans kuruluslari, halki elektronik ddeme sistemlerini kullanmaya

yoneltmek icin elektronik c¢eki bir alternatif olarak ortaya 91karm1§1ard1r36.

Elektronik ¢ek, cok genel bir ifadeyle, kiymetli evrak tiirii olan fiziksel kagit ¢ekin
elektronik siirlimii veya elektronik ortama aktarilmasidir, denilebilir. Elektronik ¢ek, kagit

ceke ait biitiin bilgileri tasimakta ve onun kullanildigi her yerde kullanilabilmektedir®’.

Cekle ddemenin elektronik 6deme sistemlerinden iistiin bir yan1 vardir. Cek yazilip
kars tarafa teslim edildikten sonra bankadan 6deme yapilincaya kadar 6demeyi durdurmak
miimkiindiir. Elektronik ¢ekte de bu imkan vardir. Elektronik 6deme sistemlerinde olmayan
bu imkan, 6zellikle riza dis1 elden cikan g¢eklerde ¢ek hesabi sahibine 6nemli giivence ve
garanti saglamaktadir. Iste elektronik cek, kagit bazli cekin bu avantajina da sahip iistiin bir

elektronik 6deme sistemidir®®. Birkag tiir elektronik ¢ek 6deme sistemi vardir.

% EFTPOS i¢in genis bilgi i¢in bkz. SENER, O. H., Satis Noktasindan Elektronik Fon Transfer Sistemi ve
Hukuki Niteligi, istanbul 2000.

3 ARKAN, S., Bankacilikta Kullanilan Yeni Elektronik Sistemlerle Ilgili Sorunlar, Ankara 1991, s. 26-
27; TAKAN, s. 506.

¥ WRIGHT, WIN, s.2-6; INCE, M., Elektronik Ticaret: Gelisme Yolundaki Ulkeler i¢in imkanlar ve
Politikalar, ELEKTRONIK TICARET, Istanbul 2000, s.136.

% BERBER KESER internet Uzerinden Yapilan islemlerde Elektronik Para ve Dijital imza, Ankara 2002,
s.110 vd.

¥ KARABIYIK, A., Alternatif Odeme Araci Olarak Elektronik Cek Sistemi (E-Cek)-1, MUHASEBE VE
FINANSMAN DERGISI, S.38, 2008, s.89.

¥ TOPALOGLU, Bilisim, s. 207-208.
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Bunlardan birincisi, gelistirilmis kriptolama sistemine dayanan “e-checks” sistemidir.
Diinyada ilk defa elektronik ¢ek kullanim sistemi 1998 yilinda pilot proje olarak baslamistir.
S6z konusu “e-check”, kagit bazli bir c¢ekin dijital imza ile yaratilmis elektronik
versiyonudur. Borg¢lu miisteri kendi ekraninda beliren elektronik ¢eki kagit bazli bir ¢ek gibi
doldurur ve dijital imzasiyla imzalayarak alacaklinin bilgisayarina gonderir. Alacakli da bu
ceki kendi bankasina elektronik ortamda ulastirir. Alacaklinin bankasi, s6z konusu elektronik
ceki borglu miisterinin bankasindan tahsil ederek alacaklinin kendi nezdindeki hesabina
aktarir.

Diger bir elektronik ¢ek sistemi ise, 6deme i¢in miisait olmayan ¢ekin tekrar ibrazinda
O0denmesini saglamaktadir. Bazen ¢ekler ilk ibrazinda bankada yeterli karsilik bulunmadigi
icin 0denemez. Cek hamilinin ¢eki 6deme i¢in ikinci kez bankaya ibraz etmesi gerekir.
ABD’de 6denmeyen ¢ekin ikinci kez bankaya elektronik yoldan ibraz edilerek, yukaridaki
gibi elektronik fon transferi seklinde Odemenin yapilmasma iligkin bir mekanizma
olusturulmustur. Boyle bir mekanizmanin hayata gecirilmesi, ABD gibi vadeli ¢ek - senet

ekonomisinin gegerli oldugu Tiirk Hukuku acisindan da yararli olacaktir.

Tiirk Elektronik Imza Kanunu’na gére dijital imza yasal olarak el ile atilan imzanin
sonuglarint dogurmaktadir. Fakat ¢ekteki imzanin mutlaka el yazisi ile atilmasini isteyen Tiirk
Ticaret Kanunu agisindan dijital imza ile olusturulmus elektronik ¢ek, “gcek” olarak kabul
edilemez*®. TTK m.1526 hiikmiinde kambiyo senedi sayilan ¢ekin giivenli elektronik imza da

olsa dijital imza ile diizenlenemeyecegi agikga belirtilmektedir®'.

Bununla beraber, bir borcunu 6demek icin elektronik ¢ek sisteminin kullanan borglu
da ifayr amacglamaktadir. Nitekim elektronik ¢ek sistemi {izerinden bor¢lunun bankasindan
alacaklinin bankasina para transfer edildigi zaman ifa ger¢eklesmektedir. Ayrica, elektronik
cek sisteminin esas itibariyle, elektronik para sistemlerinden pek bir farki da yoktur. Bu
nedenle, bir borcun 6denmesi i¢in elektronik ¢ek kullanilmasini da, ifa amaciyla edim

niteliginde gérmek gerekir?.

% \wwww.echeck.org (Erisim Tarihi 29.03.2017).

“ KAYIHAN/YILDIZ, Elektronik Ticaretin Hukuki ve Vergi Boyutu, s.140.

“ BOZKURT YUKSEL, A. E., Elektronik Para, Sanal Para, Bitcoin ve Linden Dolari’na Hukuki Bir Bakais,
IUHFM, C. LXXIIL S. 2, 5.182; SEKER; M., Elektronik Para, Istanbul Ticaret Universitesi Sosyal Bilimler
Dergisi, Y.10, S.20, Giiz 2011, s.64.

“ TOPALOGLU, Bilisim, 5.208; Aksi goriiste: SOZER, B., Elektronik Sézlesmeler, Istanbul 2002, 5.144;
KAYIHAN/YILDIZ, s.140.
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Tirkiye Bankalar Birligi tarafinda elektronik ¢eki yasal bir zemine kavusturmak
amaciyla ‘Elektronik Cek Kanun Taslag:” hazirlanmistir®. Taslakla birlikte, ¢ekleri elektronik
ortamda diizenleme olanagi getirilmistir. Boylece elektronik ortamda aval verilmesi, cirolarin
elektronik ortamda yapilmasi, elektronik ibraz, 6deme gibi islemlerine imkan vermek
amaglanmistir. Elektronik Cek Kanunu Taslaginda elektronik ¢ekin tanimi su sekilde
yapilmistir; “Sebebinden miicerret, fiziken diizenlenmeyen, elektronik kimlik dogrulama
yontemiyle elektronik ortamda ¢ek hesabimin bulundugu muhatap bankanin sisteminden
girilerek diizenleyen tarafindan diizenlenen emre yazili, tam ciro ile devredilebilen,
devredilebilen kayitsiz ve sartsiz belirli bir bedelin 6denmesi i¢in havaleyi ifade eder.”

Seklinde diizenlenmistir.
6. Elektronik Para

Internet iizerinden para transferine olanak saglayan sistemlere genel olarak elektronik
para denilmektedir. Elektronik para sisteminde kagit veya madeni para seklinde cisimlenmis
fiziki varlig1 olan bir metanin degis tokusu s6z konusu degildir. Bu sistemde fiziksel teslimin
yerini elektronik sinyaller (impulse) yoluyla olusturulmus mekanizma almaktadir. Elektronik
para, ya akilli kartlara (smart card) ya da internet araciligiyla miisterinin bilgisayarina bir
6deme kurumu tarafindan énceden yiiklenmis bir degeri ifade etmektedir.** Daha acik bir
ifade ile bir ¢ip lizerine veya bilgisayar hafizasi iizerine yiiklenerek internet {izerinden {iriin

aliminda kullanilabilmektedir.
6.1. Elektronik Para Sistemleri

Diinyada elektronik para sistemleri yayginlagsmakta ve her gecen giin yeni elektronik
para projeleri ortaya ¢ikmaktadir. ilk akilli para sistemi First Virtual Bank 1996 yilinda kredi
kartin1 esas alan giivenli bir internet 6deme mekanizmasi gelistirmistir. Bu sistemde miisteri,
ilk once kredi karti numarasim1 First Virtual’a vererek abone olmakta ve bir PIN numarasi
almaktadir. Miisteri aldig1 bu PIN numarasi ile Web sitesini ziyaret ettigi satic1 ile alim satim
islemini ger¢eklestirmektedir. First Virtual, satig bedelini isteyen saticiya miisteriden e- maille
onay aldiktan sonra 6deme yapmakta, daha sonra da miisterinin kredi kartindan yaptig1 bu

O0demeyi tahsil etmektedir.

*® Tiirkiye Bankalar Birligi, Elektronik Cek Kanun Taslagi, Subat 2017.
“ TOPALOGLU, Bilisim, s. 203.
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Bunun haricinde diinyanin en biiyiik 4 bankas1 olarak kabul edilen UBS, Deutsche
Bank, Santander ve Bank of New York Mellon yeni bir dijital para gelistirmek i¢in isbirligi
yaparak ‘Blockchain’ adinda bir proje gelistirilmistir. Bu teknolojide dijital para akill
algoritmalar tarafindan iiretilmektedir. Diinyaca tinlii bu bankalar tarafindan gelistirilen yeni
para birimlerini, 2018 yilinin baslarinda ticari kullanima sunulmasini hedeflemektedirler.
Ayrica dijital para birimlerinin potansiyel faydalar1 FED, BOE ve Kanada MB gibi kuruluslar

tarafindan da incelenmektedir.*
6.1.1.First Virtual

First Virtual Bank* 1996 yilinda kredi kartini esas alan giivenli bir internet deme
mekanizmasi gelistirmistir. Bu sistemde miisteri, ilk once kredi karti numarasimi First
Virtual’a vererek abone olmakta ve bir PIN numarasi almaktadir. Miisteri aldigi bu PIN
numarasi ile Web sitesini ziyaret ettigi satici ile alim satim islemini gerceklestirmektedir®’.
First Virtual, satis bedelini isteyen saticiya miisteriden e-maille onay aldiktan sonra 6deme
yapmakta, daha sonra da miisterinin kredi kartindan yaptigi bu édemeyi tahsil etmektedir*®,
Bu sistemde miisterinin kredi kartt numarasi internette dolasmamakta, First Virtual’de off-
line olarak saklanmaktadir. Bu agidan son derece giivenli olmasina ragmen miisteriden onay
alinmas1 birkag¢ giin siirebildigi i¢in agir ¢alisan bir sistemdir. Alternatif bir sistem olan
SSL’in basarisi, First Virtual’in yeterince abone sayisina ulagmasina engel olmus ve 1998

yilinda bu 6deme sistemi sona erdirilmistir*®.
6.1.2. Ecash

David CHAUM tarafindan gelistirilen Ecash yazilimiyla kor imza kripto
protokoliine (blind signature cryptographic protocol) dayanan 6nemli bir alternatif 6deme
sistemi olusturulmugtur™. Digicash® firmasimin patentine sahip oldugu bu sistemde, miisteri,

Ecash yazilimiyla 6nceden kendi bilgisayarinin sabit diskinde sanal ciizdan (CyberWallet)

*® Hiirriyet IK Yeni Ekonomi, 19 Mart 2017 Pazar, s.7.

* http://www.fv.com (Erisim Tarihi: 29.03.2017)

" WRIGHT/WINN,s.20-12.

“8 BERBER KESER, E,s.57.

“ WRIGHT/WINN,s.20-12.

% BERBER KESER, s.60; CHISSICK/KELMAN, Electronic Commerce: Law and Practice, London 1999,
s..125.

51 http://www.digicash.com ((Erisim Tarihi: 29.03.2017)
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yaratir. Dijital imza teknikleri kullanarak bankasindaki hesabindan bu sanal ciizdana e-token
veya e-coin denilen bir tiir elektronik para aktarir. Bu elektronik parayla da saticinin web
sitesinde harcama yapar. Ozel yazilim, elektronik para miktar1 kadar olan bedeli miisterinin
sanal ciizdanindan saticinin hesabina transfer eder®”. Ecash sisteminde banka, miisterinin
sadece ne kadar harcama yaptigin1 bilmekte, bu harcamalarin nerede ve hangi web sitesinde
geceklestigini 6grenememektedir. Dolayisiyla iglem gizliligi ve anonimligi iist seviyede
saglanmaktadir®. Bununla beraber saticilarin az da olsa ¢ifte harcama (double-spending)
nedeniyle bir kayip riskleri varsa da, bankalar bu tiir kayiplar1 en aza indirecek mekanizmalar

gelistirmislerdir™.
6.2.3.Millicent ve CyberCoin

Biiyiik isletmeler internet iizerinden elektronik 6deme sistemleri ile yapilan islemlerin
ticretsiz olusu ve tliyelik 6dentisinin de yeterince karli olmamasi sonucu bu sisteme karsi
isteksiz davranmaya bagladilar. Bunun yerine alic1 ve saticilar nispeten daha az maliyetli tek
islemlik (one-shot transactions) mikro 6deme (Micropayment) sistemlerine yéneldiler55.
Millicent®® ve CyberCoin®’ piyasadaki bu miisteri patlamasini karsilamak i¢in ortaya ¢ikmis

iki yeni @iriindiir®.

Millicent, Digital Equipment Corporation tarafindan gelistirilmis bir sistem olup, ¢ok
diisiik miktarlarda bile ddemelerin yapilabilmesine imkan vermektedir™®. Millicent sisteminde
bir banka yerine taninmis biiylik firmalar veya servis saglayicilardan olusan bir “Broker”
bulunmaktadir®. Satici, Broker’a saticinin kendisine &zel dijital alacak belgesini satmak
yetkisi verir. Miisteri, Brokerden bu dijital alacak belgelerini satin alir. Daha sonra miisteri, bu
belgeyi istihra¢ eden saticiyla isleme girerek mal ve hizmet satin alir. Satin aldig1 mal ve
hizmetin tutar1 kadar dijital alacak belgesini kullanir. Millicent sisteminde her saticinin

kendisine 6zgii bir tedaviil araci vardir™,

2 \WWRIGHT/WINN, s.20-12.

% BERBER KESER, , 5.62;SMITH,s.237.
* WRIGHT/WINN, 5.20-12-13

> WRIGHT/WINN, 5.20-13.

%6 http://ww. millicent.digital.com

*" Cybercash firmasinin web sitesi olan “http://cybercash.com” adresinden Cyber Coin sistemin isleyisi hakkinda
daha fazla bilgi bulmak miimkiindiir.

¥ WRIGHT/WINN, 5.20-13.

% SCHNIDER/PERRY, 5.222.

% SCHNIDER/PERRY, 5.223.

! BERBER KESER, s.75.
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Diger bir mikro 6deme aract olan CyberCoin’in yazilimi da CyberCash firmasina
aittir. Yapisal olarak Para Karti ile yapilan 6demelere benzeyen CyberCoin, ¢ok kiigiik parasal
meblaglarin 6denmesini saglayabilmektedirsz. Bu sistem, miisterinin CyberCash Firmasindan
talepte bulunmasiyla islemeye baslar. Bu firmadaki CyberCash Gateway, miisterinin
bankasindaki hesabindan CyberCoin’in karsiligi olan meblagi dahili takas hesabina (anonim
havuz hesabi) nakleder ve bu miktar kadar CyberCoin yaratir. Yaratilan bu CyberCoin,

miisterinin bilgisayarindaki sabit diske kopyalanmaz, anonim havuzda tutulur.

Miisteri CyberCash’t kabul eden internetteki bir saticidan islem yapmak istedigi
zaman, misterinin bilgisayart 6deme igin gerekli olan tiim verileri elektronik olarak
imzalanmis sekilde saticinin bilgisayarina gonderir. Satici satis bedelini ve ilgili diger bilgileri
sifrelenmis olarak CyberCash Gateway’e gonderir. Gateway, gerekli karsilastirmalari yapar
ve verilerin dogru oldugunu teyit ederse, miisterinin satis bedeli kadar CyberCoin’ini alarak
ayni havuzda yer alan saticinin hesabina aktararak 6deme islemini tamamlar®. Gériildiigi

gibi CyberCoin sistemi kayden 6deme (balance-based) esasina gore calismaktadir®.

6.2.4. Mondex

En giiclii elektronik para sistemlerinden biri olan Mondex, akilli kart esasina
dayanmaktadir. ABD’de 1996 Atlanta Olimpiyat Oyunlarindan pilot uygulama yapilmis,
binlerce kart iicretsiz dagitilmasina ragmen istenen seviyeye ulasamamistir™.  Mondex
sisteminde miisteri, kendi bankasindan telefon veya ATM cihaziyla bankasindan para ¢ekerek
Mondex kartindaki yongaya yiikler. Miisteri, saticiyla yaptigi islemin bedelini Mondex
kartindan satictnin Mondex terminaline elektronik olarak transfer eder®. Bu transfer, dijital
imzayla yaratilan sifreyle gerceklesir. Her islemde yeni bir sifre yaratilarak hileli islemler
onlenmektedir. Satici, alicidan aldig1 elektronik parayr elektronik cilizdan vasitasiyla kendi

toptancisina veya 3. bir kisiye de aktarabilir®’. Satici veya onun bu paray1 devrettigi 3. kisi

satig bedelini bankasi vasitasiyla Merkezi Takas Havuzundan (Clearing System Pool) hesaben

2 BERBER KESER, s.67.

8 BERBER KESER, Elektronik Para, s.68.

% Halbuki CyberCash firmasimin diger bir elektronik 5deme sistemi olan E-Cash token (elektronik Card) esasina
gore dizayn edilmistir.

® WRIGHT/WINN, 5.20-14.

% SMITH, s.235.

® BERBER KESER, s.71.
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alir. Bu sistemde, para ihra¢ eden kurumla anlagsmali1 bir bankaya veya bu bankalarin kurdugu

6zel bir ortakliga ihtiyag vardir®.

6.3. Tiirk Elektronik Para Kanunu

Tirkiye’de ilk elektronik para, 27.06.2013 tarihinde yiiriirliige giren 6493 sayili
“Odeme ve Menkul Kiymet Mutabakat Sistemleri, Odeme Hizmetleri ve Elektronik Para
Kuruluglart Hakkinda Kanun” ile yasal diizenlemesine kavusmustur. Bu Kanuna dayali
olarak 27.0.2014 tarihli Resmi Gazete’ de ii¢ adet yonetmelik yayimlanarak yiiriirliige
girmistir. 6493 sayil1 Kanun’da elektronik para; ihra¢ eden kurulus tarafindan kabul edilen fon
(banknot, kaydi para) karsiligi ihrag edilen, elektronik olarak saklanan, tanimlanan 6deme
islemlerini gergeklestirmek i¢in kullanilan ve elektronik para ihra¢ eden kurulus disindaki
gercek ve tlizel kisiler tarafindan da 6deme araci olarak kabul edilen parasal deger, olarak

tanimlanmustir.

Kanunun temel amaglarindan biri 6deme ve elektronik para sektorlerini kontrol altina
almaktir. Ayrica Tirkiye’de faaliyet gosteren O6deme kuruluslart ve elektronik para
kuruluslarmin yetkilendirilmesi ve faaliyetleri ile 6deme hizmetleri ve elektronik para
ithracina iliskin usul ve esaslar1 diizenleyen sartlar1 icermektedir. 6493 sayili kanunla getirilen
en 6onemli yenilik ise firmalarin lisans almasini saglayarak tiiketicileri elektronik para ve

O0deme sistemlerine karsi koruma altina aliyor olmasidir.

Elektronik para internet ticaretinin gelismesiyle ortaya ¢ikmis olan kullanicilara
internet ortaminda nakit para yerine kullanabilecekleri giivenli ve basit kullanimli bir 6deme
aracidir. Elektronik para kullanmak isteyenler bu hizmeti sunan kuruluslardan hesap agtirarak,
bu hesaba yatirdiklar1 parayr elektronik paraya cevirirler. Kullanicilar, elektronik para
sayesinde internet lizerinden farkli yerlere yapilan ddemelerde kart veya hesap numaralarin
ayr1 ayr1 girmek yerine, elektronik para hesaplarini kullanilarak tiim bu islemleri yapabilirler.
Elektronik para ile istenilen miktarda para bir banka hesabindan ¢ekilerek, internet {izerinden

yapilacak harcamalarda kullanilmak iizere elektronik ortamda saklanabilmektedir.*

% BERBER KESER, 5.71; SCHNIDER/PERRY, 5.232.
% http://www.hakkindabilgi.biz/e-para-elektronik-para-nedir/ Erisim tarihi: 23.03.2017
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Ayrica elektronik paranin kullanicilar icin yerine getirmesi gereken bazi kosullar s6z
konusudur. Elektronik para misteri kullanici tarafindan kullanilmak istenildiginde herhangi
bir merkezi bilgisayar ile baglanti saglanmasina gerek duyulmamalidir. Buna offline islerlik
denilmektedir. Yine kullanicilar tarafindan 6demenin rahatlikla yapilabilmesi ve i¢ilincii
kisilerin 6demeye miidahalesine karsi koruyucu olmasi gerekmektedir. Ayrica elektronik para

istenildigi kadar kiigiik deger birimlerine ayrilabilmelidir.”

Bankalar ve elektronik para ¢gikarma izni verilen elektronik para kuruluslari elektronik
para ihraci faaliyetinde bulunabilirler. Elektronik para ihra¢ eden kurulus, aldigi fon (para)
kadar elektronik para ihra¢ edebilir. Thragc1 kurulus topladigi bu fonlar1 Merkez Bankasindaki
ozel bir hesaba bloke eder. 6493 Sayili Odeme ve Menkul Kiymet Mutabakat Sistemleri,
Odeme Hizmetleri ve Elektronik Para Kuruluslar1 Hakkinda Kanun’ un 13. maddesine gore,
5411 sayili Kanun kapsamindaki bankalar, elektronik para kuruluslari, 6deme kuruluslart
O0deme hizmeti saglayicisidir. Banka ve 6deme hizmeti saglayicist disindaki kisiler 6deme
hizmeti sunmalar1 yasaklanmistir. 6493 sayili Kanun 13.maddesi uyarinca 6deme hizmetleri

alaninda faaliyette bulunmak isteyen 6deme kurulusu Kuruldan izin almalari1 gerekmektedir.

6.4. Elektronik Paranin Hukuki Niteligi

Elektronik paranin hukuki niteligi tartigmalidir. Bir kisim yazarlar, elektronik para ile
yapilan 6demelerin sozlesmesel bir yiikiimliiliik altinda oldugunu belirtilmiglerdir. Buna gore
ihrage¢1 kurulus, borglu ile aralarindaki s6zlesme uyarinca alacakliya 6deme yapmaktadir. Bir
elektronik para sisteminde gesitli s6zlesmesel iliskiler mevcut olmakla 6zellikle Mondex
sisteminde ihraggi ile katilime1 bankalar arasinda bir s6zlesme bulunmaktadir. Elektronik para
ihragg1 tizerinde bir borcu igermektedir. Boylece ihragg1 bu elektronik paralari para birimine
cevirme borcu altinda olacaktir. Elektronik para hamillerinden biri ( miisteri, tacir veya elinde

bulunduran kisi) para birimine cevirebilir'®,

Ihrace1 ile miisteri arasindaki iliskin bir alim-satim iliskisi olarak degerlendirilebilir.
Elektronik para ihragcis1 bu paralar miisteriye satmaktadir. Thrager da e-parayr hukuka uygun

olan elde eden kimseye, ibraz etme yiikiimliiliigii altindadir’?.

" BOZKURT YUKSEL, s. 173 vd..
" YURTCICEK, M.S., Hukuki A¢idan Elektronik Para, Ankara 2015, s.82.
2 YURTCICEK, s. 83.
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Diger bir kisim yazarlar ise elektronik para iliskisini havaleye benzetmektedirler. Buna
gore, havale eden (miisteri) tacire tahsil yetkisi vermekte, ihragc1 kurulusa da tacire kendi

adina bir 6deme yetkisi vermektedir.

Elektronik paranin, 6493 sayili “Odeme ve Menkul Kiymet Mutabakat Sistemleri, Odeme
Hizmetleri ve Elektronik Para Kuruluslari Hakkinda Kanun” ile yasal diizenlemesine
kavugmasiyla birlikte elektronik para ile yapilan &demeler ifa olarak kabul edilmesi
gerekmektedir. Baska bir deyisle elektronik para 6deme araci olarak kabul edilmistir.
Elektronik paranin hukuken en 6nemli niteligi, “yasal 6deme-legal tender” yerine gegmesidir.
27.06.2013 tarihinde Resmi Gazetede yayimlanan Odeme ve Menkul Kiymet Mutabakat
Sistemleri, Odeme Hizmetleri ve Elektronik Para Kuruluslar1 Hakkinda Kanunu hukuken
degerlendirmek gerekir ise; 6deme hizmetlerinin kapsami ayrintili olarak agiklanmistir. Bu
Kanuna gore 6demelerin yapilmasina yarayan fiziki ya da sanal hesaplarin isletilmesi, bu
hesaplarda bulunan tutarlarin aktarilmasi ya da farkli yollarla yapilan para transferleri; 6deme
araglarmin piyasaya siiriilmesi, elektronik ortamda Odemelerin gerceklestirilmesinin
saglanmas1 ve fatura 6demelerine aracilik edilmesi hizmetlerinin timii 6deme hizmetleri
kapsamina alinmistir. Yine piyasaya elektronik para ihra¢ edilmesi de Kanun’da sayilan
O0deme hizmetleri arasindadir. Bu nedenle yeterli alt yapisi bulunan bir kurulus, elektronik
parayla yapilan 6demeyi herhangi bir kesinti yapmadan, kabul etmek zorundadir. Tiirk

sistemine uygun elektronik parayla yapilan 6deme borcun tam ifas1 yerine gegmektedir.

7. Sanal Para
7.1. Sanal Para Kavrami

Sanal para, belirli bir diizenlemesi olmayan ve onu gelistirenler tarafindan ¢ikarilip
kontrol edilen ve belli bir ¢evrede kabul edilen dijital parad1r73. Aslinda, elektronik para sanal
paray1 kapsamaktadir. Ancak aralarinda bir takim énemli farkliliklar bulunmaktadir. Ornegin;
elektronik para yasal olarak diizenleme alani buldugu halde sanal para i¢in herhangi bir
diizenleme s6z konusu degildir. Yine elektronik para birimleri yasal tedaviildeki para

birimleridir. Sanal para birimi ise belli bir topluluk tarafindan kabul edilmistir.

" BOZKURT YUKSEL, s.197 vd.
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Gerek teknoloji caginda olunmasi gerekse birgok islemin internet iizerinden yapilmasi,

bireylerin sanal para birimlerine hizlica ge¢is yapmasini saglanmistir.

Sanal para birimleriyle internet {izerinden yapilan 6demeleri kabul eden, ticari sirketler
arasina her gecen gilin yenisi eklenmektedir. Tiim bu gelismeler neticesinde bireylerin sanal
para birimlerine duydugu giiven duygusu artmistir. Ayrica sanal para kullanicilarinin
giiveninin artmast bu para birimlerinin kullanimini yayginlasmasina biiylik katki

saglamaktadir.

Sanal para birimleri giiniimiiziin en yeni ve en basarilhi girisimleri arasinda
gosterilmektedir™®. Nitelik olarak sanal para birimleri, herhangi bir merkezi olmayan tamamen
acik kaynak kodlu para birimleridir. Baslica sanal para birimleri; bitcoin, litecoin, freicoin,
ripple’ dir. Bunlardan en 6nemli ve en popiiler sanal para birimi olan “Bitcoin” e asagida

kisaca deginecegiz.

Sanal para birimleri ii¢ grupta incelenmektedir. Ilkinde, sanal para birimlerinin gercek
hayatla baglantis1 bulunmamaktadir. Buna kapali sistem sanal para birimi denir. Buradaki
kullanicilar sadece oyun i¢inde kapali sistem para birimini kullanabilmektedirler. Oyun i¢inde
kazamlan paralar sadece oyundaki satin alinmalar igin kullanilmaktadir. ikinci grupta ise;
gercek para sanal para birimine doniismektedir. Buna da tek yonlii akisa sahip sanal para
birimi adi verilir. Bagka bir ifade ile sanal para birimleri ile gergek hayattaki {riinler
alimmaktadir. Son grup ise iki yonlii akisa sahip olan sanal para birimleridir. Kullanicilar sahip
olduklar1 para birimlerini sanal paraya doniistiirmekte, arzu ederlerse sanal para birimini de
tekrar gergek paraya doniistiirme sansina sahiptirler. Buradaki paralar ile hem sanal hem de

gergek iiriin ve hizmetler satin almabilmektedir’.
7.2. Bitcoin

Bitcoin ilk kripto para birimidir. Calisma prensibinde Kriptografi (sifreleme) yontemi
vardir. Bitcoin, denklerarasi/esitlerarasi (peer to peer) elektronik para transfer sistemi 2009
yilinda deneysel olarak takma adi Satoshi Nakamoto olan kisi tarafindan baglatilmistir.
Bitcoin Internet ortaminda ve internet disindaki alisveris islemlerinde kullanilmaktadir.

Bitcoin’in en biiyiikk 0Ozelliklerinden biri de kullanicilarinin anonim kalabilmesidir.

™ https://coinrehberi.com/sanal-para-birimleri/ Erisim Tarihi: 31.03.2017
» BOZKURT YUKSEL, 5.198 vd.
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Bitcoin’den baska sanal para birimleri de mevcuttur ancak en bilinen ve en ¢ok tercih edilen

sanal para birimi Bitcoin’dir’.

Kullanicilarin Bitcoini kullanabilmesi igin o6ncelikle bilgisayarlarina agik kaynak
Bitcoin yazilimini indirmeleri gerekir. Bitcoin hem sanal para birimi hem de bu yazilimin
ismidir. Satin alinan Bitcoinler kullanicinin bilgisayarinda bulunan dijital ciizdanda saklanir.
Para olusturma islemine madencilik (mining) denilmektedir. Madencilik, hesaplama yetkisini

ve giiciinil kullanarak matematiksel islemleri ger¢eklestirme isleminin adidir.””

Bitcoin sistemi kolay O6deme yapmayir amaglamaktadir. Bitcoin ile karsi tarafin
O0demesini kabul edebilmek i¢in Bitcoin’in ciizdan uygulamasindaki kodu telefonun ekranina
getirmek ve karsi tarafinda bu kodu taramasi gerekmektedir. Bitcoin iglemleri yiiksek
seviyede kriptografi ile korundugu icin Bitcoin sistemindeki parayr harcamak ya da
calabilmek oldukc¢a zordur. Bir kisinin Bitcoin sisteminde bulunan elektronik parasinin
calinabilmesi i¢in dijital clizdanina baskaca kisilerin erisim saglamasi halinde miimkiindiir.
Dijital ciizdant korumak i¢in uyulmast gereken giivenlik prosediirlerine uyuldugu taktirde

dolandiricilik islemini gergeklestirmek kolay olmayacaktir. ™

Bitcoin sisteminde elektronik parasi olan bir kisi bu parasinin siire ve yer kisitlamasi
olmadan her zaman ve her yerde kullanabilmektedir. Kisinin gerceklestirecegi Bitcoin
islemleri i¢in herhangi bir bankay1 isleme dahil etmesine gerek yoktur. Bitcoin bu islemler
icin bazi 6zel durumlar haricinde 6deme yapmada ve 6deme kabul etmede herhangi bir ticret

tahsil etmemektedir.

Bu sisteminde islem geceklestiren bir kisinin tipki fiziki parada oldugu gibi anonim
kalmas1t miimkiindir. Yani islemi gergeklestiren kullanicinin kimligi gizli tutulmaktadir.
Ancak Bitcoin’in tamamen anonim oldugu soylemek dogru olmaz. Bu anonimligin
saglanabilmesi i¢in Bitcoin’in kendi sitesinde yer alan prosediirlerin uygulanmasi

gerekmektedir.

" http://shiftdelete.net/bitcoin-nedir-bitcoin-hakkinda-her-sey-71205?p=2 Erigim Tarihi:31.03.2017.

"7 http://coin-turk.com/bitcoin-madencili-nedir-ve-nasil-yapilir Erigim Tarihi:01.04.2017.
® BOZKURT YUKSEL, s. 202.
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Bitcoin ile yapilan islemler geri alinamamaktadir. Geri verme isleminin gerceklesmesi
sadece para transferinin yapildig kisinin fazla aldigi miktart geri 6demesiyle miimkiindiir.
Bitcoin sisteminde, para transferi isleminin bu nedenle giivenilir kisilere yapilmasi tavsiye

edilmektedir’®.

8.Sonu¢

Zaman i¢inde interneti kullanan kisi sayis1 arttikca ticari yasamda elektronik 6deme sistemleri
onem kazanmaktadir. Bu nedenle ticari hayatta teknolojinin birer yansimasi olan yeni 6deme
sistemleri kullanilmaya baslanilmistir. Elektronik 6deme sistemlerine giivenilirligin artmasi,
bu ticaret dalinin gelismesi ile yakindan ilgilidir. Teknolojinin gelismesi ile kredi karti ile
banka kartlarinin yani sira elektronik para ve elektronik ¢ek gibi elektronik 6deme sistemleri
gelistirilmistir. Ozellikle kredi kartlar1 en fazla kullanilan elektronik 6deme sistemidir. Kredi
kartlarinda ters ibraz ve 3-D uygulamasi gibi ilave giivenlik sistemlerinin kullanilmasi ve
5664 sayili Kredi Karlar1 Kanunu ile kullanict lehine ispat mekanizmasi ongoriilmesi, bu
sistemin kullaniminin artmasina yol agmistir. Tirkiye’de 27.06.2013 tarih ve 6493 sayili
“Odeme ve Menkul Kiymet Mutabakat Sistemleri, Odeme Hizmetleri ve Elektronik Para
Kuruluslart Hakkinda Kanun’ ile yasal dayanaga kavusturulan elektronik paranin kullanimi
giderek yayginlik kazanmaktadir. Elektronik cekle ilgili olarak Tirkiye Bankalar Birligi
tarafindan ‘Elektronik Cek Kanun Taslagi’ hazirlanmistir. Bu Taslak ile, gekleri elektronik
ortamda diizenleme olanag: getirilmis ve bdylece elektronik ortamda aval verilmesi, cirolarin
elektronik ortamda yapilmasi, elektronik ibraz, 6deme gibi islemlerine imkan vermek
amaglanmistir. Elektronik cekin Tirkiye’de saglam ve giivenilir bir yasal 6deme sistemi
olarak kullanilmasini saglayacak yasal diizenlemenin bir 6nce hayata gecirilmesinde yarar

vardir.
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